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Licenciado em Engenharia de Informatica.

Co-fundador das comunidades IT Pro Portugal e PowerShell Portugal.

Participante, voluntario e/ou orador em comunidades técnicas
portuguesas (SQLPort, SQLSaturday Lisboa e Porto, Tuga IT, NetPonto,
loT Portugal, Arduino/Genuino Day, O365PT, PTJUG, AzurePT, PTXug,

etc.).

e AT |

— R
E um auténtico apaixonado e autodidata nas tecnologias de Contactos:
informacao com mais de 13 anos de experiéncia em gestao de TI, Email : rramoscabral@gmail.com
desenvolvimento e projetos. Twitter - @rramoscabral

Facebook : /ricardo.cabral.pt
LinkedIn : rrcabral

Adora partilhar, conviver e aprender.
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Agenda

* Microsoft Azure
e Virtual Network (VNet)
e Demo: Criar uma VNet

e Estender infraestrutura de Tl
* Demo: Criar uma ligacao VPN Site-to-Site
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Microsoft Azure

Modelo Classico
Azure Service Management (ASM) technology

Modelo Resource Manager (RM)
Azure Resource Management (ARM) technology

Management Portal Portal (Ibiza)

Lancado no TechEd 2012 Lancado no //build 2014

https://manage.windowsazure.com https://portal.azure.com

XML JSON
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Plataforma como servico (PaaS)
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Infraestrutura de Datacenter (30 Regioes, 26 Disponiveis)
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https://azure.microsoft.com/pt-pt/regions/

Interactive Azure Platform Big
Picture

Visualizacao geral simplificada e interativa dos servicos da Azure

@RicardoNiepel

http://azureplatform.azurewebsites.net/
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http://azureplatform.azurewebsites.net/
http://azureplatform.azurewebsites.net/

O que € uma virtual network (VNet)?




Azure SQL database

Storage blob
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Tipo de enderecos IP

Dynamic IP address Virtual IP Address (VIP)
(DIP) 1.0.0.21 98.42.2.41
Load Balancer =" -
Dynamic IP address Endpoint _o® -
(DIP) 31.0.5.51 _ "
_ " - Instance-level public IP address (PIP)
Dynamic IP address - 44.20.21.6

(DIP) 31.0.5.56

WWW.COLLAB365.EVENTS )



Subnetwork (subnet)

Uma subnet (Sub-rede) € uma gama de enderecos IP sem nenhuma sobreposicao.

Classless Inter-Domain Routing (CIDR)

O primeiros trés enderecos IP e o ultimo de cada subnet nao estao disponiveis.

O routing entre subnets é gerido automaticamente.

A menor subnet que pode ser especificada com notacao CIDR é de 29 bits

Notacao CIDR | Numero de enderecos | Enderecos utilizaveis | Subnets | Mascara de rede
/29 8 6 32 255.255.255.248
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Criar uma VNet

E necessario:
* Uma gama de enderecos

e Uma subnet
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Demostracao

Criar uma nova Virtual Network
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Estender infraestrutura de TI

ExpressRoute

- /

. -—
—

Microsoft Azure On-premises

Site-to-Site (525)
IPSec IKE S2S VPN

- VNet-to-Vnet

|
- IPSec IKE VPN Point-to-Site (P2S)
| SSTP P2S VPN

(s

Microsoft Azure
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Azure VPN Gateway

99,9% de disponibilidade para cada gateway de VPN

Standard VPN Gateway

(Padrao)

High Performance VPN
Gateway
(Alta Performance)

Point-to-Site (P2S)

Nao suportado

(pode coexistir com S25)

(pode coexistir com S25)

Policy-based Route-based Route-based Route-based
(Baseado em politicas) (Baseado em rotas) (Baseado em rotas) (Baseado em rotas)
Site-to-Site (S2S) Suportado Suportado Suportado Suportado
Suportado Suportado Suportado

(pode coexistir com S25)

Método de autenticacao

Chave pré-compartilhada

Chave pré-compartilhada (S2S),
certificados (P2S)

Chave pré-compartilhada (S2S),
certificados (P2S)

Chave pré-compartilhada
(S2S), certificados (P2S)

Gateway VPN e ExpressRoute

Maximo de ligagOes S2S 1 10 10 30
Maximo de ligagoes P2S N3ao suportado 128 128 128
Maximo de tuneis IPSec - 10 10 30
Taxa de transferéncia - 100 Mbps 100 Mbps 200 Mbps
Taxa de transferéncia - 500 Mbps 1000 Mbps 2000 Mbps
Coexistencia - N3ao Suportado Suportado Suportado
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Fabricantes compativeis com Azure
VPN Gateway

& .
BR Windows Server 2012 @atchGuard ‘ 1 Barracuda @

vl ciTRIX JUNIPEr (G Check Point

SonicWALL F::RTINET IIJ ."I”
Intemet Initiative Japan paloalto

https://azure.microsoft.com/pt-pt/documentation/articles/vpn-gateway-about-vpn-devices/
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Criar uma VPN Site-to-Site

E necessario:

* Uma VNet; Se utilizar uma VPN Gateway
virtualizada tem que ter IP publico

e Uma Subnet e nao pode estar atras de uma
NAT.

 Uma Subnet Gateway
 Um Gateway Virtual

* Um endereco de IP Publico
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Demostracao

Criar uma ligacao VPN Site-to-Site
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Como experimentar os servicos do
Microsoft Azure

Microsoft Azure Microsoft IT Pro Cloud Essentials
Crédito mensal: €170 Crédito mensal: €88

Duracao: 1 més Duracao: 3 meses
https://azure.microsoft.com/pt-pt/free/ https://www.itprocloudessentials.com/

Valido até 2016-12-31

pq Visual Studio Dev Essentials
Crédito mensal: €25

Duracao: 12 meses
https://www.visualstudio.com/products/visual-studio-dev-essentials-vs /
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Custo

Tipo de Gateway de VPN Preco a hora Endereco IP Publico
Gateway VPN Basico €0,0304 por hora de gateway (~€23/més) ~€23/més
Gateway VPN Standard €0,1602 por hora de gateway (~€119/més)
Gateway VPN com elevado - n
desempenho €0,4132 por hora de gateway (~€307/més)
L‘;adn::e;:r;:’zs;de Europa, EUA, Canada Asia, Jap3o, India suld do Brasil Transferéncias de dados de saida Inter-VNET
: Europa, EUA, Canada: €0,0295 por GB
Primeiro 5 GB / Més Gratuito Gratuito Gratuito y
/ Asia, Japao, India: €0,0759 por GB
5GB-10,0 TB/ Més €0,0734 por GB €0,1164 por GB €0,1526 por GB sul do Brasil: €0,1349 por GB
Préximos 40 TB
(10 - 50 TB) /Més €0,07 por GB €0,1138 por GB €0,1476 por GB VNet Peering
Préximos 100 TB Transferéncia de dados
R €0,059 por GB €0,1096 por GB €0,1434 por GB , B
(50 - 150 TB) /Més P P p de entrada £0,0084 por G
Préximos 350 TB Asia, Jap3o, India: €0,0759 por GB
(150 - 500 TB) /Més €0,0422 por GB €0,1012 por GB €0,1349 por GB -
Sul do Brasil: €0,1349 por GB
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Referéencias

Interactive Azure Platform Big Picture
http://azureplatform.azurewebsites.net

Azure Quickstart Templates
https://github.com/Azure/azure-quickstart-templates

Watchguard XTMx
https://watchguardsupport.secure.force.com/software/

Microsoft Virtual Academy
https://mva.microsoft.com

edX - Microsoft Certification Exam 70-534: Architecting Microsoft Azure Solutions
https://www.edx.org/course/architecting-microsoft-azure-solutions-microsoft-dev205bx-0

Microsoft Tech Community
https://techcommunity.microsoft.com/
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Linked in

Ricardo Cabral

IT PRO Portugal Usergroup

Lisboa e Hegido, Portugal
Seguranca de redes e computadores

Email : rramoscabral@gmail.com
Twitter : @rramoscabral
Facebook : /ricardo.cabral.pt

LinkedIn : rrcabral
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Obrigado por assistir!

Stay tuned for more great sessions ...
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